DOCAPOSTE

I'avenir devient plus simple

API| Sighature électronique

Guide de découverte




Bienvenue sur notre portail API !

Un espace dédié vous permettant d'accéder a la documentation de tous nos webservices et de les tester en
temps réel !

> Une documentation des services et
@ fonctions de confiance riche Un portail pour tester en temps réel
accessible en ligne ol

Un niveau de détail dans |la |

documentation qui permet une &f;ﬁ Une trentaine de webservices répartis
= compréhension facile de chaque Z’\B en « famille »

fonctionnalité

|
|
74

|
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__ O Connexion au portall

Contralia v«

Pour vous connecter la 1¢® fois,
vous allez recevoir un lien sur
gentiiant | Norm. Utilisateur 'adresse e-mail communiquée a
nos services. Vous pourrez alors
définir votre mot de passe.

Mot de Passe - k...--....u..

Mot de passe oublie ?

Une fois défini, vous pourrez vous
Connexion connecter en renseignant votre
| | identifiant et votre mot de passe.

DOCAPOSTE
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— O Acces a la documentation

Contralia

Bienvenue

Bienvenue sur Contralia. Vous étes actuellement connecté en tant que morgane.tuillier.
Depuis ce portail, vous pouvez effectuer les opérations suivantes -

+ Consulter la documentation générale et celle des API ainsi que tester les web services

" Gonsulterles rapports d'activite _ _ Afin daccéder aux différentes
* Accéder au back office, permettant de consulter les transactions et dossiers de preuve .
. Gererles identités ressources, cliquez sur le bouton

+ Consulter et modifier les informations relatives a votre compte

« Documentation » dans le menu

Notre politique de gestion de la preuve et de signature principal en haut de I'écran.

Les différentes versions de notre politigue de gestion de la preuve et de signature sont listées dans le tableau ci-dessous :

olD Emplacement Date de création
12250122911112 https:/iwww.contralia.fr/fContralia/signaturePolicy/docapost-pgp-contralia-2017._pdf 04/06/2017
1.2.250.1.229.1.1.1.1.2 https://www.contralia.fr/Contralia/signaturePolicy/EMP Contralia_V1.pdf 01/01/2017
B
DOCAPOSTE
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O Acceées aux APl documentées

Documentation I

Documentation

# Accueil Doc

4 API Contralia Core

deprecated

l € API Contralia Core V2
€ API Contralia Identité
€ APl eDoc

< APIeDocv2 B0 Sur le menu a droite, vous avez
services ¢ Codesdemaurs fore la liste des APl documentées.

: notions importantes € Codes d'erreurs eDoc

4 Doc sur une page

NOTIONS IMPORTANTES

& Description de la preuve Pour aCCéder é Ce“es de
€ Format du Contrat

£ Enchainement Signature[ Cliquez Sur « API
% rorrenton Contralia Core V2 ».

£ Notarisation

OUTILS

€ API V2 - Exemple
d'implémentation JAVA

£ APIV2 - Exemple
d'implémentation C#

DOCAPOSTE
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_ O Acces aux APl de signhature

diverses opérations relatives a la signature électronique

cléture, abandon)

n

raphique ou signature manuscrite
n

signature), des piéces et du dossier de preuve

~etourner du contenu XML ou binaire (fichiers). En cas de succes, la réeponse HTTP présentera le code 200. En cas d'erreur applicative, le code retour sera 400. Une erreur
00. Les services REST sont décrits par un fichier WADL situé ici : application.wadl

wuple identifiant / mot de passe. Ces informations doivent étre encodées en Base64 et stockées dans l'en-téte (header) Authorization de la requéte HTTP

wour s'authentifier. Ce certificat est génére a sa demande par I'équipe Contralia et contient l'identifiant (login) de l'utilisateur

;action. Une transaction contient, entre autre, des documents a signer, des signataires et des piéces jointes. Chague transaction posséde un identifiant unique, permettant
Contralia.

itractant (ou signataire). Lors de la déclaration d'un contractant dans une transaction, une signature a réaliser lui est associée. De maniére similaire a la transaction, la
‘appel a certains web services.

Jn fournisseur contient un ou plusieurs distributeurs, permettant par exemple de différencier le canal de vente du produit ou service (ex : agence physigue, site Internet. ).
t par exemple de distinguer le produit ou service proposé (ex - assurance, prét bancaire. ).

ians une transaction, mais non signé par les contractants.

ne liasse, permettant ainsi de déclarer un méme contractant pour chacune d'enfre elles.

P.6

£ API Contralia Core V2

£ API Contralia Identité
€ APleDoc

£ APleDoc V2 [E5)

€ Codes d'erreurs Core
£ Codes d'erreurs eDoc
<

Doc sur une page

TRANSACTION
initiate

upload
removeDoc [EE]
signatory
organizationSignature
terminate
duplicate m
abort

status

statuses @
auditEvents

addAuditEvent (22

A A A A A AAAAAAAM

currentDoc
finalDoc

proof
timestampHashes
signHashes

find Transaction

sendMail

A A A AAAA

permettre

Sur le menu a droite, vous avez
la liste des API qui vont vous
d'orchestrer et
sequencer votre parcours.
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_ O Acces a llAPl et a 'onglet de test

deprecated

£ API Contralia Core V2
£ API Contralia Identité
W Documentation # Tester I'API & APleDoc

& APl eDoc V2 [EF)

£ Codes d'erreurs Core

Création d'une nouvelle transaction dans le cadre d'une offre. La liste des codes offres et codes distributeurs utilisables est disponible dans la rubrique Mon Compte - Accés API
£ Codes d'erreurs eDoc

£ Doc sur une page

(POST) Une fois I'API sélectionnée, vous

HEmee o R e e Ve e el fpl i e ety e Hias m .
avez sur la partie de gauche

removeDoc 5] ’ o
I'ensemble de la documentation

organization Signature

avec l'onglet de test qui vous

<
<
<
<
<
organizationalUnitCode (obligatoire) 255 carac. max £ duplicate m
<
<
<
<
<

Parameétres

offerCode (obligateire) 255 carac. max
Code de l'offre. Ce code est défini par I'administrateur Contralia lors de la création de |'offre et disponible dans les infoermatiens de compte

Code du distributeur. Ce code est défini par 'administrateur Contralia lors de la création du distributeur et disponible dans les infoermatiens de compte. abort

permettra par la suite de tester
stalusesm y
VOS sequencements.

addAuditEvent [EE)

customRef (obligatoire) 32 carac. max

Référence fournisseur. Le contenu de ce parameétre est laissé libre a I'appelant, et peut lui permettre d'identifier la transaction de son c6té avec par exemple une valeur propre a son domaine métier (ex : numéro de dossier
client).

keywords 1000 carac. max

Mots-clés sous la forme CSV (Comma Separated List de couples [clé, valeur]). Régles pour les clés et valeurs :

s Les clés ne peuvent pas commencer par le caractére réservé _ currentDoc
. 5 f . N . finalDoc
» Les clés deivent étre des identifiants XML valides : elles ne peuvent donc pas contenir d'espace, ni de caractéres spéciaux, ni commencer par un chiffre.
proof

s Les espaces avant et aprés les clés et les valeurs sont ignorés. mestampt ienes

» Les valeurs ne peuvent pas contenir les caractéres de séparation , et = signHashes

AAAMNAMAM

Exemples : findTransaction
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Exemple de
cinématique avec la
visionneuse eDoc
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_ O Cinématigue de signature avec la visionneuse eDoc

1 - Initialisation d'une transaction

P.9

W Documentation F Tester I'API

Création d'une nouvelle transaction dans le cadre d'une offre. La liste des codes offres et codes distributeurs utilisables est disponible dans la rubriqgue Mon Compte - Accés API.

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/<offerCode> /transactions

Parameétres
offerCode | EMARCIANG-TEST 255 car. max
organizaticnalUnitCode EMARCIANO-TEST-DISTRIE 255 car. max
customRef | 123 32 car max
keywords 1000 car. max
signatoriesCount Entier
profileNumber Entier
testMode Booléen (true ou falze)
requesiReference 32 car. max
Réponse

Status : 200 - success

l <transaction id='2c969e2c6411b81f0164223923c31939"/>
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2 —Téléchargement d'un document a sigher

il Documentation

Ajout d'un document & signer dans la transaction. |l est possible d'ajouter plusieurs documents dans la transaction & condition de spécifier, pour chague document, un nom diffé
Tout document ajouté via cette AP| sera signé par l'ensemble des contractants déclarés dans la trannsaction. Les formats de documents pouvant tre signés sont décrits dans

URL (POST)

https://test.contralia.fri443/Contralia/api/v2/transactions/<id>/document

Parameétres

d

»

e

url

name

alias

rank

keywords

withoutProcessing

archive

2c069e2c6411b01f0164223023c31939

Choisir un fichier | Contrat TEST pdf

Obligatoire ey

[al T E i s R et ckeze  Fichier (multipartform-data)

Obligatoire dans certains cas JERIVE=TRE

200 car. max

200 car. max

Entier (0..1000000)
1000 car. max
Booléen (true ou false)

Booléen (true ou false)

signatureFormat Enumération
fields Texte
i
requestReference 32 car. max
Réponse
Status : 200 -
<document name="' archive='true'><hash algo='5SHA-256">9e34f af 78736d8ecacl79626bed@3c7dbd62978</ hash></document>

P.10

_ O Cinématigue de signature avec la visionneuse eDoc

Il est possible d'appeler plusieurs fois

ce service pour inclure plusieurs

documents au sein
transaction

d'une

méme
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_ O Cinématigue de signature avec la visionneuse eDoc

3 — Déclaration d'un signataire

Il Documentation / Tester 'API

Déclaration d'un contractant dans une transaction, pour lequel une signature sera attendue, via le capteur de consentement défini. La mise & jour des données d'un contractant déja décla
pas déja &té apposée. Dans ce cas, tous les champs doivent étre respécifiés et écraseront les données précédemment définies

Il est possible d'appeler plusieurs
fois ce service pour inclure plusieurs
signataires au sein dune méme
transaction

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/transactions/<id>/signatory/<pesition>

Paramétres

id 2096922c641100170164223923c31939

position Entier

fieldNumber Entier

profileNumber Entier

identityld Entier
civility 0, 1or2

e 50 car. max (lettres, chiffres ('), (-) et espace)

firstname Eric

e 50 car. max (lettres, chiffres, (), (-) et espace)

lastname Marciano

email eric.marciano@docapost fr Email valide (200 car. max)

phone 0682579781 MNuméro de téléphone (chiffres, le préfixe +' est permis)

200 car. max

address street 10 avenue Charles de Gaulle

address.complements 200 car max

100 car. max (5 ciffres pour la France)

address postalCode Q4250

address city Charenton le Pont ‘ Test |

Réponse

Status : 200 - success

‘ <signature id='68480@87" signatureType='OTP'/>
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_ O Cinématigue de signature avec la visionneuse eDoc

4 — Appel de l'interface « eDoc »

I Documentation & Tester I'API

Génére une URL qui permetira & un participant de signer le(s) decument(s) PDF d'une transaction Contralia. Il est conseillé d'intégrer cette URL dans une balise

URL (POST)

https://test.contralia.fr:443/eDoc/api/document/signUrl

Paramétres

transactionld
signatureslds

doneUrl
aliSignaturesRequired

config

toDisplaySignatureslds
specificSignatureType
agreementText
helpMessage
validationTitle
validationMessage
layout

hidePreview
hideSignControls
hideDownload
skipWelcome
welcomeTitle

welcomeMessage

P.12

2c969e2c6411b01f01642250d8001971

68481760

www_docapost.fr

Obligaioire [ErE~18

Liste d'ID de signatures séparés par des virgules

1000 carac. max

Booléen (true ou false)

Texte
“

Liste d'ID de signatures séparés par des virgules

Enumération

1000 car. max

1000 car. max

1000 car. max

1000 car. max

Enumération

Booléen (true ou false)

Booléen (frue ou false)

Booléen (true ou false)

Booléen (true ou false)

1000 car. max

1000 car. max

Réponse

Status : 200 - success

L'URL retournée est destinée a

étre utilisée
« iFrame »

dans

une

<url>https://test.contralia.fr/eDoc/user-api/document/sign?token=UD2c94%edB648434ac81642254c4943b66-66908734224966491132< /url>
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_ O Cinématigue de signature avec la visionneuse eDoc

5 — Utilisation de l'interface « eDoc »

T Docu

B v - -

AcTions @ PAGES

©. CHARLOTTE PEREZ

Avenant du contrat n°

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Sed non rhoncus sapien. Prae
purus, vitae congue mi aliquet tempor. Nam posuere mi at ligula sagittis, ac pretium v
egestas non arcu non hendrerit. Sed sit amet ornare magna. Cras leo dui, semper et mi
erat. Sed porttitor finibus venenatis.

Morbi non nisl ullamcorper, interdum libero volutpat, ultrices leo. Class aptent tacit
torquent per conubia nostra, per inceptos himenaeos. Mauris blandit rutrum tellus sec
natoque penatibus et magnis dis parturient montes, nascetur ridiculus mus. Nulla \
cursus erat. Fusce mattis a ex vel vehicula. Donec a congue massa. Nam in ante et ligul
hendrerit elementum metus. —ire @ ® Q@ &4

366 % M v

L J
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_ O Cinématigue de signature avec la visionneuse eDoc

5 — Utilisation de l'interface « eDoc »
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_ O Cinématigue de signature avec la visionneuse eDoc

5 — Utilisation de l'interface « eDoc »
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_ O Cinématigue de signature avec la visionneuse eDoc

5 — Utilisation de l'interface « eDoc »

P.16

SIGNATURE DE CHARLOTTE PEREZ

Validation
Votre numero de téléphone mobile : | 0751460479

Le numero de télephone peut étre local (par exemple
0612345678) ou international (par exemple +33612345678 ou
0033612345678).

ANNULER RECEVOIR MON CODE DE SIGNATURE

DOCAPOSTE



_ O Cinématigue de signature avec la visionneuse eDoc

5 — Utilisation de l'interface « eDoc »

SELECTIONNER!

B v -

et magnis dis parturient montes, nascetur ridiculus mus. Ut quis magna purus. Efiam vehicula, felis nec

aliquet lacinia, metus turpis aliguamarcu, et sagittis eros purus vel felis. Sed vestibulum dolor libero, csemereear:
volutpat justo auctor nec. Nunc a ipsum.€ongue, dignissim libero eu, laoreet sapien. Nulla maximus
scelerisque sem, et faucibus urna luctus vitae. Class aptent taciti sociosqu ad litora torquent per conubia

nostra, per inceptos himenaeos. Praesent a sapien justo. Vivamus molestie, mauris congue sollicitudin
pharetra, ipsum tortor tempor quam, quis laoreet mi est nec sem. Praesent aliquet sapien sem, sed
commodo lorem facilisis quis. Morbi tristique ligula maximus orci pulvinar tincidunt.

ACTIONS PAGES

O CHARLOTTE PEREZ

.

Signé
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Exemple de
cinématique sans la
visionneuse eDoc
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_ O Cinématigue de signature sans la visionneuse eDoc

1 - Initialisation d'une transaction

P.19

Il Documentation J Tester I'API

Création d'une nouvelle transaction dans le cadre d'une offre. La liste des codes offres et codes distributeurs utilisables est disponible dans la rubrique Mon Compte - Accés API.

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/<offerCode>/transactions

Parameétres

offerCode EMARCIANO-TEST
organizationalUnitCode EMARCIANO-TEST-DISTRIB
customRef 123
keywords
signatoriesCount
profileMumber

testMode

requestReference

Réponse

Status : 200 - success

GG 255 car. max
[PIfE =l 255 car. max
liMEG:] 32 car. max

1000 car. max
Entier
Entier

Eooléen (frue ou false)

32 car. max.

l <transaction id='2c969e2c6411b@1f@164223923c31939"

f*
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_ O Cinématigue de signature sans la visionneuse eDoc

2 —Téléchargement d'un document a signer

il Documentation / Tester 'API

Ajout d'un document & signer dans la transaction. Il est possible d'ajouter plusieurs documents dans la fransaction & condition de spécifier, pour chague document, un nom diffé
Tout document ajouté via cette AP| sera signé par l'ensemble des confractants déclarés dans |a trannsaction. Les formats de documents pouvant étre signés sont décrits dans

Il est possible d'appeler plusieurs
URL (POST) . . .
https://test.contralia.fri443/Contralia/api/v2/transactions/<id>/document fo | S C e S e rVI C e p O U r | n C | u re
Paramétres plusieurs documents au sein d'une

id 2c069e2c6411b010164223923c31939 Obligatoire 2w " .
meme transaction
file Choisir un fichier | Contrat TEST pdf T n e ke ket o) Fichier (multipart/form-data)
url Obi 1000 car. max
name 200 car. max
alias 200 car. max
rank Entier (0.1000000)
keywords 1000 car. max
withoutProcessing Booléen (frue ou false)
archive Booléen (true ou false)
signatureFormat Enumération
fields Texte
i
requesiReference 32 car. max
| Test |
Réponse
Status : 200 -
| <document name='' archive='true'><hash algo="'5HA-256" 4fab 33afo84 b70736d8ecac179626be@@9c7dbd62978</hash></document>
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_ O Cinématigue de signature sans la visionneuse eDoc

3 — Déclaration d'un signataire

W Documentation 7 Tester FAPI

Déclaration d'un contractant dans une transaction, pour lequel une signature sera attendue, via le capteur de consentement défini. La mise 3 jour des données d'un contractant déja décla
pas déja été apposée. Dans ce cas, tous les champs doivent étre respécifiés et écraseront les données précédemment définies

Il est possible dappeler plusieurs
fois ce service pour inclure
plusieurs signataires au sein d'une
meéme transaction

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/transactions/<id>/signatory/<positien>

Parameétres

Identifiar

id ‘ 25969e2c641100110184223923¢31939

position
fieldNumber Entier
profileNumber Entier
identityld Entier
civility 0, 1or2
firstname: Eric [Nz 50 car. max (letires, chifires, (7). (-) et espace)
lastname: Marciano [AUT=0 s 50 car max (lettres, chifires, (1), (-) et espace)
email eric.marciano@docapost.if Email valide (200 car. max)
phone 0632579781 Muméro de 8léphone (chifires, le préfixe '+ est permis)

address. sireet

address complements

address.postalCode

address.city

10 avenue Charles de Gaulle

94250

Charenton le Pont

Obligatoire dans certains
200 car. max

200 car. max

100 car. max (5 ciffres peur la France)

200 car. max

Réponse

Status : 200 - success

<signature id='68480887' signatureType='0TP'/>
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_ O Cinématigue de signature sans la visionneuse eDoc

4 — Génération Code OTP

Il Documentation # Tester FAPI
7 | d .
Génération et envoi d'un code OTP (One Time Password) pour une signature. L'envoi peut étre réalisé par SMS, message vocal ou email I_ a p p e e C e S e rV I C e
Le fonctionnement de I'envoi de SMS par Contralia est détaillé dans la documentation générale
Le retour de I'API est réalisé immédiatement, sans attente de la bonne réception du code OTP. d é C | e n C h e |[e n V O i d u C O d e O T P
| S|ecti '
https://test.contralia.fr:443/Contralia/api/va/signatures/<id>/gen0tp p y
.
.
Parametres (Sl |S, e|||a|| OU Vocal)

URL (POST)

id 68430087 Entier
deliveryMode SMS Enumération
phone MNuméro de téléphone (chiffres, le préfixe '+ est permis)
email Email valide (200 car. max)
customSender Texle
customSubject Texte
customMessage Texte
P
messagelocale Enumération
test Booléen (true ou false)
requesiReference 32 car. max

| Test ‘

Réponse

Status : 200 - success

| <signature id='68488887'/>
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_ O Cinématigue de signature sans la visionneuse eDoc
5 -Validation du Code OTP

il Documentation

Réalization d'une signature OTF. Cette APl compare le code renseigné a celui généré et envoyé au contractant, puis appose la signature sur l'ensemble des documents de la transactiol

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/signatures/<id>/otp

Parameétres
id
otp
agreementText

identityPin

requesiReference

Réponse

Status : 200 - success

7~ Tester 'API

62480087

182485

Test

Obligatoire =il

Wi Ticin =8 G chifires max

Texte

4 3 10 chiffres

32 car. max

Le code OTP saisi
signataire est envoyé lors de
'appel de ce service.

<signature id="63480@87' date='2018-86-21T14:23:22.769+82:00"'/>

P. 23
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_ O Cinématigue de signature sans la visionneuse eDoc

6 — Cloture de la transaction

P.24

Il Documentation /& Tester 'API

Finalisation d'une transaction. Selon la configuration de loffre, Ia signature fournisseur est apposée sur les documents (dans le cas ol elle n'a pas &8 déja réalisée via I'API
envoyés pour archivage

La réponse contient les données suivantes :
« attribut id :identifiant de la fransaction
» aftribut terminat=Date  date & laquelle Ia transaction a été terminée
« atfribut velumeArchive : volume (en octeis) des archives relatives a transaction. Ces archives, envoyées chez le tiers archiveur dans un coffre & valeur probante, son
o une archive pour chague contrat signé si I'on a demandé son archivage (voir le paramétre archive de AP Transaction/upload)
o une archive unigue (ZIP) pour 'ensemble des pigces jointes

o une archive pour le fichier de preuve (XML). Le volume de ce fichier n'est inclus dans le calcul du velume archivé gue 'l a £1& généré, c'est a dire si la fransaction

URL (POST)

https://test.contralia.fr:443/Contralia/api/v2/transactions/<id>/terminate

Parametres
id 2c960e2c6411b0110164223923¢31939 32 car.
cloneTo 255 car. max
requestReference 32 car. max
| Test |
Réponse

Status : 200 - success

| <transaction id='2c96922c56411b81F8164223923c31939" terminateDate="2018-06-21T14:25:86.788+02:88" archivedVolume="544929" />

La cloture de la transaction
déclenche I'archivage des
documents signés et du fichier de
preuve
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Nos options

Capture et contrble des pieces justificatives

Upload des pieces justificatives(carte nationale
d'identité, RIB, Kbis, justificatif de domicile etc.)

N\ ) . , )
Reconnaissance et contrdle des données extraites
(type de document, bande MRZ, pavé adresse, BIC /

\ IBAN etc.)

DOCAPOSTE
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Contact commercial

Pour toute guestion, vous pouvez
adresser votre demande a l'adresse :

contralia.commerce@docaposte.fr
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