&3
< VCOXDEMAT
0

h

Signer et viser

en toute simplicité

Derniére mise a jour : lundi 11 décembre 2017

1. L Ty =T o1 = o o I PRSP 2
2. CT=I o ol [T o1=T o - [ 1SSt 3
2.1 Ajouter / Eiter UN NOUVEAU SCENANIO ...ccveieeieeeeeiieeieeeeteeeeteeeeteeeeeteeeetteeeteeeeteeesebeeeetaeeesreeenseeenanes 3
2.2 Modifier les autorisations li€es @ UN SCENANIO.......cccuiircieeiiiiieiieectee et sie e eseeeeste e s e e seee e s aeeesaes 7
2.3 GArer |es Etapes dES SCENAMIOS ...uuiiiiicirieeiiiieeeeectee e e seteeeesereeeesebeeeessbteeessssteeesessteeessnseeeessnsseeessnnes 8
3. GeStioN des APPlICAtifS....uiiiiiii e e e e erreas 8
4. Gestion des autorisations POUr [€S SCENANIOS......ccuviiiiiciiiie ittt e e 10
4.1 Autorisations par défaut pour les nouveaux comptes utilisateurs ..........cccoccveeeeeieeieccieeceennen. 10
4.2 Autorisations de chaque ULIliSAtEUN ..........oooiiii i e et 10
5. ArDOIrESCENCE UES SEIVICES ..viiiiiiiiiiiiiiieiecitee e ettt e st e e s sttt e e s sttt e e s sbbeeessbbeeesssbeeesssreeessnasenns 12
6. GESLION S ADSENCES ...eeiiiiiiiie ettt et et sbt e s be e s bte e sabe e sareesabae s 13
7. Attribution des roles de 1a COlIECLIVIT.........uuiriiiiiiiiiii e 13
8. Gestion des autorisations de visas par absence ou sUPPIEANCE .......ccccveevevciieeicciiee e 15
9. Gestion des délégations permanentes de SigNature........cccccueeeeeciieeeecieeececieee e e 16
10. Liste des documents justifiant d’une délégation...........ccccccuvieieiiiri e 16
11. Yol =Y ol o T=Y G UL Y=Y = =T o N SR 17

XPARAPH | Administration du parapheur 1




¢ z&:.'
LXDEMAT

»,

Par défaut, seul le représentant de la collectivité a un acces a I'administration du parapheurﬁ.

Il est possible d’ajouter de nouveaux droits a partir de XManager.

Gestion des scénarios

Gestion des applicatifs

Gestion des autorisations pour les scénarios

Arborescence des services

Gestion des absences

Attribution des rdles de |a collectivité

Gestion des autorisations de visas par absence ou suppléance
Gestion des délégations permanentes de signature

Gestion des délégations de signature en cas d'absence

Liste des documents justifiant d'une délégation

WoOW W W W W Y W W Y Y

Rechercher un agent

XPARAPH | Administration du parapheur 2



La liste des différents scénarios déja paramétrés pour la collectivité apparait.

L'administrateur peut :

- Ajouter un nouveau scénario

+ Ajouter un scénario

- Editer un scénario*

- Modifier les autorisations liées a un scénario

]

- Gérer les étapes d’un scénario

=

*Certains scénarios sont liés a une application, ils ne peuvent donc pas étre édités (exemple du scénario 100-

31 Acceptation de devis proposé (XWORK))

Ce menu est décomposé en 5 parties distinctes :

- Informations générales

- Emplacement de rematérialisation

- Traitement d’entrée/sortie et suppression
- Liaison(s) applicative(s)

- Informations complémentaires
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> ‘Informations générales :
Type:
210

Sous type :
XX

Scénario disponible lors des dépéts manuels -

® oui O Non
Le déposant peut stopper son dépdt a tout moment -

O oui O Non
Les formats acceptés pour le fichier déposé sont (séparés par une virgule) :
Exemple : pdf,doc,docx,odt

Les étapes du scénario sont -

® Définies par I'utilisateur librement lors du dépat

() Définies al'avance et éventuellement complétées par le déposant

Nombre d'étape(s) de signature minimum :

Nombre d'étape(s) de signature maximum :

Libellé du scénario - Mode du dépot -

Le nom du scénario Unitaire
Scénario disponible lors des pré-dépéts depuis une application tiers -
O oui O Non

Le déposant peut supprimer son dépdt tant qu'aucune étape n'est effectuée :
O oui O Non

Les annexes sont autorisées lors du dépét:
O oui O Non

Liste des contextes autorisés (si rien n'est coché, tous les contextes sont autorisés) -

[PER] Au titre de 'agent agissant pour son compte personnel

[FON] Au titre de la fonction de I'agent

[SPH] Au titre du responsable hiérarchigue ou fonctionnel

[DIR] Au titre de Directeur (hors DGS)

[DGS] Au titre du directeur général

[DLP] Au titre de la délégation permanente

[DPO] Au titre du data protection officer

[EXE] Au titre du représentant de |a collectivité

[RAE] Au titre du responsable des archives

[TES] Au titre de test 2

ogd

Ooooooood

Les types et sous-types (format numérique) servent a identifier le scénario (Le type doit respecter la

codification suivante : 2+Numéro du département ; par exemple 210 pour le département de I’Aube)

OuU en masse

Le libellé permet de donner un nom au scénario
Le mode du dép6t (unitaire ou en masse) détermine si le(s) document(s) doivent étre traités unitairement

Donner la possibilité a I'utilisateur de choisir ce scénario lorsqu’il dépose manuellement un document.

Scéna

Qui

rio disponible lors des dépdts manuel :

®  Non

En cochant ‘oui’, le scénario est visible lors d’'un dép6t manuel :

&ffectuer un depot -
>

Type:

Informations générales :

Type de dépdt ?

Type de dépdt ?
Courrier du président
Courrier Libre
Facture a viser

Lot de refus de subvention
Notification de rejet de facture
Test Decoupe Remat

Dépdt en masse : Lot de courriers signés unitairement
Dépdt en masse : Lot de courriers signés unitairement (signature EXE)

De la méme fagon, il est possible de rendre ce scénario disponible lors des dépo6ts depuis une application

Tiers

Scénario disponible

®  Oui MNan

lors des pré-dépdts depuis une application tiers :
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On donne la possibilité de déterminer si pour le scénario, c’est I'utilisateur final qui décide quelles étapes
sont possibles ou si les étapes sont déja définies a I'avance.

Les étapes du scénario sont ;
®  Définies par l'utilisateur librement lors du dépdt
Définies a l'avance et eventuellement complétées par le déposant

Dans le cas ou les étapes sont définies par I'utilisateur, on donne la possibilité a I'administrateur de décider
s’il faut a minima une étape de signature.

Au moins une étape de signature doit-Etre faite :
Cui '® Non

Pour les cas ol les étapes de scénario sont définies a I’avance, il faudra les gérer (Gérer les étapes d’un

=

scénario) depuis I'icone dans le menu liste des scénarios.

D’autres paramétres sont proposés afin de gérer avec beaucoup de finesse les scénarios.

Le déposant peut stopper son dépét a tout moment : Le déposant peut supprimer son dépét tant qu'aucune étape n'est effectuée :
Oui '® Non ®  Qui Non
Les formats acceptés pour le fichier déposé sont (séparés par une virgule) : Les annexes sont autorisées lors du dép6t :
- . Oui
Exemple : pdf,doc,docx,odt Oui Non
L?S étapes du scénario sont - Liste des contextes autorisés (si rien n'est coché, tous les contextes sont autorisés) -
'@ Definies par l'utilisateur librement lors du dépot [0 [PER] Aurtitre de I'agent agissant pour son compte personne
) Définies & 'avance et éventuellement complétées par le déposant [0 [FON] Autitre de la fonction de 'agent

[SPH] Au titre du responsable hiérarchigue ou fonctionnel
[DIR] Au titre de Directeur (hors DGS)

[DGS] Au titre du directeur général

[DLP] Au titre de la délégation permanente

[DPO] Au titre du data protection officer

[EXE] Au titre du représentant de |a collectivité

[RAE] Au titre du responsable des archives

Nombre d'étape(s) de signature minimum :

Nombre d'étape(s) de signature maximum :

oooooono
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Emplacement de remalérialisation
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La rematérialisation des visas peut &tre demandée :
Oui '® Non
La rematérialisation de signature automatique (via carré de La rematérialisation de signature manuelle est : Limpossibilité de rematérialiser la signature est
signature) est : proposée par défaut proposée par défaut
proposée par défaut O ossible & ossible
*  possible non autorisée non autorisée
non autorisée
Rematérialisation par défaut :
Rematérialisation automatigue {via carré de signature) v

Permet d’indiquer dans quelle mesure, on affichera ou non la rematérialisation de la signature pour les
différents documents issus de ce scénario.

Seules les données « Durée de conservation avant suppression » et « Traitement de Sortie* » peuvent étre
saisies par I'administrateur.

*Traitement de sortie -> Utiliser la fonction DECOUPEREMAT_SORTIE dans le seul cas oll vous avez en
entrée, 1 fichier que vous souhaitez découper en x fichiers. Sinon, laisser ce champ vide.

Traitement de masse LOT_SORTIE ->
LOT_REJET

EN COURS DE REDACTION

Sont listées ici tous les scénarios paramétrés précédemment pour lesquels I'administrateur a indiqué que le
scénario pouvait interagir avec une autre application.

Les différents paramétrages possibles sont :

Fin de Traitement : Positionné a Oui, le scénario n’autorisera d’envoyer un fichier Zip que lorsque le
Workflow aura été a son terme (toutes les étapes de visas et/ou signature terminées)

Envoi auto en fin WFL : Le fichier zip est envoyé automatiquement a la fin du Workflow

Identification Obligatoires : Afin de forcer a ce que les identifiants de I'application Tiers apparaissent dans le
fichier zip

Visible IHM : Positionné a Oui, I’action pourra étre proposée a |'utilisateur d’envoyer le fichier zip depuis
I'interface XParaph.
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Exemple ci-dessous :

Envoyer un ZIP contenant tous les fichiers et toutes les informations aux applicatifs suivants -

Applicatif Fin de traitement Envoi auto en fin WFL

Identifiants obligatoires Visible IHM

Désignation de I'action

M XGIFLOS O Oui ® Non @ ou O

Non @® oui O Non @ oui O MNon Envoi Xgiflos 2

L'application Tiers XGIFLOS peut étre interfacée avec XParaph. On permet a 'utilisateur de générer le fichier
Zip a tout moment (Fin de traitement positionné a Non).

Ainsi alors que le workflow de validation n’est pas encore arrivé a son terme, 'utilisateur peut décider de
générer un fichier zip. (Fin de traitement positionné a Non & Visible IHM positionné a Oui)

Que souhaitez-vous faire ?

O Télécharger le document du dépét
) Voir le decument du dépét
Télécharger le document converti

) Envoi Xgiflos 2

Va permettre d’ajouter des éléments supplémentaires a la fin du formulaire XParaph.

Cela peut étre nécessaire lors des liaisons avec d’autres applications ou pour afficher des informations
supplémentaires.

Il est proposé a I'administrateur de nombreux choix pour lui permettre de définir les informations qu’il
souhaite faire apparaitre. (Liste déroulante, champs texte, ....)

Champ texie
Champ invisible
Champ de mot de passe

Libellé : Nom technique :

Mon Information Complémentaire test3 O oObligatoire
Liste a choix unigue

Envoi de fichier unitaire i s ’ ) X R ) N

isponibles (séparé par une virgule) pour votre liste déroulante, liste & choix multiple ou liste & choix unique :

Clé par défaut
Exemple : MA_CLE#Ma valeur liée a ma clé,MA_CLE2#Ma valeur 2
Attributs Xparaph

[0 utilisable dans Xparaph [ Non visible dans Xparaph [  Modifiable dans Xparaph [ Non visible lors du dépét Xparaph

®  Supprimer cette information

Voir paragraphe Gestion des autorisations pour les scénarios
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Ce menu permet de définir les différentes étapes (visas et ou signature) liées a un scénario. C’est ici que
I"administrateur définit quelles sont les différentes étapes nécessaires a I'exécution du scénario.

Pour chacune des étapes a créer, 'administrateur décide :

- Sl s’agit d’'une étape de visas ou de signature
- Définit le contexte du scénario

- Sile rejet relatif a cette étape est possible

- Sl s'agit d’'une étape obligatoire

O Etape de signature O Etape de visa

Contexte :
[~ |
¥ Rejet possible ? ¥ Etape obligatoire ?

L'administrateur peut décider de forcer une étape a un agent particulier.

Au visa de (étape facultative) (rejet autorisé) -
Knibbe Florian o

Au titre de |a fonction de I'agent
Ala signature de (étape obligatoire) (rejet autorisé) -

Adnot Philippe Q

Au titre du représentant de la collectivité

Ce menu sert a paramétrer d’éventuelles interactions en sortie du parapheur avec des applications tierces.

(Dépbt d’un fichier zip sur un emplacement prédéfini)

Les informations nécessaires sont :

- Un code (Alphanumérique)

- Unlibellé

- L’adresse et le port SFTP du serveur sur lequel doit étre déposé le fichier

- Les logins et mots de passe avec lequel XPaprah doit se connecter

- Les éventuels informations complémentaires (exemple login et mot de passe) avec lesquelles
I'utilisateur devra s’identifier.

XPARAPH | Administration du parapheur 8



> ‘Informations générales :

Code: Libellé :
XFACERE Application Xfacere

Paramétres SFTP :

secure-sftp.cg-aube fr 22 xparaph-preprod Mot de passe SFTP

Information :
Si votre applicatif tiers nécessite des identifiants ou des données complémentaires par utilisateur, veuillez renseigner le libellé des informations 4 demander a l'utilisateur. Ces

informations pourront &tre saisies par l'utilisateur dans sa page profil Xparaph

Libellé d'information 1 : Libellé d'information 2 : Libellé d'information 3 :

Login Mot de passe

Enregistrer I'applicatif

Le fichier généré est déposé a la racine du serveur sous la forme : serveur\nom_application\fichier.zip
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Il faut commencer par sélectionner le scénario pour lequel I'utilisateur souhaite gérer les autorisations.

On distingue 2 types de scénario :

Les scénarios liés a une autre application de la SPL (Xactes, Xfluco, Xfacture,...) (1)

- Les autres scénarios (2)

(1) L'administrateur n’a pas les droits pour définir des autorisations par défaut

Autorisations par défaut pour les nouveaux comptes utilisateurs :

Information :
Vious ne pouvez pas définir les autorisations par défaut sur ce scénario car celui-ci est |ié & une application SPL. Lautorisation de dépét sur ce scénario est automatiguement
ajoutée/supprimée en fonction du droit d'accés de |'utilisateur sur I'application SPL liée au scénario. Par défaut, un nouvel utilisateur Xparaph ne sera pas autorisé 3 signer et/ou viser

sur ce scénario.

Par défaut, les utilisateurs qui ont acces a I'application dont sont issus les documents, ont un droit de dépot
dans le parapheur pour ces documents. Il n’est pas possible de retirer ces droits de dépot depuis XParaph.

e N |
Il est nécessaire d’ajouter manuellement les droits de visas et/ou de signature .

(2) Pour ces scénarios, I'administrateur peut décider d’autoriser pour tout nouvel utilisateur des droits par

défaut.

Autorisations par défaut pour les nouveaux comptes utilisateurs :

Information :
A chague fois qu'un nouveau compte sera créé dans Xparaphlweb6 les droits indigqués ci-aprés s'appligueront par défaut sur ce comprte.

Par défaut, un nouvel utilisateur Xparaphlweb6 sera autorisé sur ce scéanarioa: [ Déposer v Viser #  Signer

Il faut cliquer sur Déposer, Viser et ou Signer pour activer (en vert) ou désactiver (en noir) les droits par

défaut.

La liste des utilisateurs rattachés a la collectivité s’affiche.

L'administrateur a la possibilité de :

=

- Ajouter (en vert) / retirer en noir les autorisations de dépét

. . . — . v
- Ajouter (en vert / retirer en noir les autorisations de viser

- Ajouter (en vert) / retirer en noir les autorisations de signer
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- Ajouter une délégation permanente de signature (permet de gérer les délégations de

signature de la méme fagon que dans cette partie)

Modifier les autorisations a tous ) . . A .
Le bouton permet d’ajouter ou de supprimer les autorisations de visa /

signatures en masse.

Une fenétre demande a I'administrateur s’il souhaite Ajouter ou Supprimer des droits de Visa ou de

Signature pour ce scénario.

Modifier une autorisation a tous les agents

Vous souhaitez...

®  Ajouter Supprimer

I"autorisation de...

* Viser Signer

XPARAPH | Administration du parapheur 11



Tous les services et les noms des responsables de service connus pour une collectivité sont affichés dans ce
menu. L’administrateur peut modifier I’arborescence par simple glisser/déposer pour créer les éventuels
liens hiérarchiques entre services.

L'icone ¥ affiche les différents agents qui composent le service

Collectivité (Adnot Philippe) @
DIR GENERALE DES SERVICES (Pouget Jean-luc) @
| DIR TECH INFORMATIQUE & COMMUN (Ricard Philippe) @
DIRECTION RESSOURCES HUMAIMES (Guinard Catherine) @
DIR.ROUTES ACTION TERRITORIALE (Berthelon Michel) @
I S5LA BAR SUR SEINE (Maison Guillaume) @
I CR BAR SUR SEIME (Mayeur Laurent) @
SLA NOGENT SUR SEINE (Boulard Fabien) @
l CR ROMILLY SUR SEINE (Nicaise Eric) @
DIR. AFF.GENERALES ECO CULTURE (Feuillac-wagner Elisabeth) @

ASSEMBLEE DEPARTEMENTALE (Henry Beatrice) @

Dans I'exemple ci-dessus, le service « CR BAR SUR SEINE » est sous le service « SLA BAR SUR SEINE », qui
appartient lui-méme au service « DIR. ROUTES ACTION TERRITORIALE »

C’est a partir de cet organigramme que I'application XParaph détermine les supérieurs hiérarchiques des
agents.
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Permet a I'administrateur de :

- Visualiser les différentes absences activées pour sa collectivité
- Ajouter une absence pour un agent de la collectivité

Agent :

Ajouter I'absence d'un agent

Date de début d'absence (JJ/MM/AAAA) :
JIMMIAAAA

Date de fin d’absence (JJIMM/AAAA) :
JIMMIAAAA

Fermer Valider

C’est lorsqu’une absence est ajoutée que les délégations en cas d’absence sont activées

Ce menu permet d’attribuer des rdles particuliers a des agents d’une collectivité.

* e,
+
*

*,

*
B
{XDEMAT

Ce peut étre par exemple le fait de déclarer un DPO (Data Protection Officer) au sein de sa collectivité.

Code: Définition :
DPO Au titre du data protection officer

Libellé de signature :

Ajouter un nouveau role dans la collectivité

Le Data Protection Officer |

Fermer Valider

Il reste ensuite a définir la personne en charge de ce réle

XPARAPH | Administration du parapheur
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Au titre du directeur général (DGS) -
Pouget Jean-luc
Au titre du data protection officer (DPO) :

Mathieu Micolas

Au titre du représentant de la collectivité (EXE) -

Une fois ce paramétrage réalisé, les agents pourront, lors de I'ajout d’'une étape, choisir le contexte dans
lequel ce document doit étre signé.

Ajouter une étape

®) Etape de signature O Etape de visa

Contexte :

Au titre de I'agent agissant pour son compte personnel
Au titre de la fonction de 'agent

Au titre du responsable hiérarchigue ou fonctionnel

Au titre de Directeur (hors DGS)

Au titre du directeur général

Au titre de la délégation permanente I
Awu titre du data protection officer

Au titre du représentant de la collectivité
Au titre du responsable des archives

Au titre de test 2
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Ce menu propose de paramétrer pour un scénario donné, les autorisations de visa d’'un agent pour un autre
agent. Cette autorisation de visa peut étre valide de facon permanente (pour suppléance) ou uniqguement en

Ajouter une autorisation de visa

Type de document :

cas d’absence.

Autorisation d'utiliser un vehicule personnel ﬂ

L'agent :
autorise lI'agent :
a viser a sa place :

Pour suppléance (de fagon permanente) ﬂ

Début validite :

Fermer Valider
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Ce menu propose de paramétrer pour un agent, une délégation permanente de signature. Aprés avoir
sélectionné le type de document concerné, il ne reste plus qu’a saisir I'agent concerné et la date de début de

Ajouter une délégation permanente

Type de document :

validité.

Acceptation de devis proposé (Xwork) ﬂ

Utilisateur :

Début validite :

Par ce menu, il est tout a fait possible de supprimer IEI ou de modifier les dates de validité de la
délégation.

Gestion des délégations par agent i
Le bouton permet de retrouver pour un agent donné, toutes les

délégations de cet agent.

{iste des justificatifs de délégation :

Justificatif de délégation -

Seuls les agents bénéficiant d’'une délégation de signature apparaissent dans la liste. Il est alors possible

x

d’ajouter un document justifiant la délégation de signature, le visualiser - ou le supprimer
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11. Rechercher un agent

Veuillez saisir le nom de I'agent :

Cette barre de recherche permet d’afficher la hiérarchie d’un agent donné
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